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Hatdkeskuksen kirje 4.9.2020; Selvitys pelastustoimen viestiyhteyksista hatdkeskustietojarjestelmassa

Hatakeskuslaitoksen sisdisessa tarkastuksessa on kdynyt ilmi epaselvyyksia
hatdkeskustietojarjestelmaan syotetyissa pelastustoimen viestiyhteyksissa.
Hatakeskuslaitoksen mukaan tietojen kasittelyssa ja lainsdadannon
noudattamisessa ilmenee vakavia puutteita. Ongelmia on ilmennyt muun
muassa seuraavissa asioissa:

- Hatdkeskustietojarjestelmaan syotetyt tiedot ovat puutteellisia;
yhteystiedoista tai puhelinnumeroiden kohdalta saattaa puuttua
yhteyshenkilon asema tai nimi. Salassa pidettdvia tietoja saatetaan lahettaa
pelkdn puhelinnumeron perusteella.

- Tehtavan tiedot valitetdaan ennakkoon maaritellylla halytysviestipohjalla.
Yhden halytysryhman sisdlla saat-taa olla useampia erilaisia viestipohjia. Laaja
viestipohja sisdltdada myos ilmoittajan henkildtietoja. Hatdakeskus-laitoksella ei
ole mahdollisuutta arvioida viestipohjan tarkoituksenmukaisuutta.

- Yksikon halytyksen kautta tiedotettuna tehtavasta valitetdan liian laajoja
tietoja eli tarkat tiedot oman alueen ulkopuolisesta tehtavasta.

- Asiantuntijahadlytyksella tiedotetaan tehtdvaan liittyvaa tahoa halyttamatta
sitd tehtavalle. Henkil6tietoja on vélitetty tydvuorossa ja vapaalla oleville.
Myds pelastustoimen yksikoiden alle on syotetty halytysryhmia, joista lahtee
tietoa sahkopostitse myds henkilokohtaiseen sahkopostiosoitteeseen seka
ilman salausta.

Pelastustoimen ohjaus ja valvonta

Sisdministerio (SM) johtaa, ohjaa ja valvoo pelastustointa seka vastaa
pelastustoimen valtakunnallisista jarjestelyista. Ministerio vastaa
Pelastusopiston tulosohjauksesta ja ohjaa aluehallintovirastojen pelastustoimi
ja varautuminen -vastuualueita. Aluehallintovirastot valvovat pelastustointa ja
pelastustoimen palvelujen saatavuutta ja tasoa toimialueellaan, tukevat SM:a
sen valtakunnallisissa tehtdvissa seka sovittavat yhteen alueellista
varautumista.

Kunnat yllapitavat alueen pelastustointa ja palvelujen tuotannosta huolehtivat
22 pelastuslaitosta. Kuntalain (410/2015) 10 § 2 momentin mukaan

aluehallintovirasto voi kantelun johdosta tutkia, onko kunta toiminut voimassa
olevien lakien mukaan. Momentin perustelujen mukaan aluehallintovirastoilla
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ei pykalan mukaan olisi yleista toimivaltaa oma-aloitteisesti tutkia kuntien
toiminnan lainmukaisuutta. Pelastuslain (379/2011) 23 § 2 momentin mukaan
aluehallintovirasto valvoo pelastustointa sekd pelastustoimen palvelujen
saatavuutta ja tasoa toimialueellaan. Tama mahdollistaa aluehallintovirastojen
oma-aloitteisen laillisuusvalvonnan.

Hatakeskustoiminnasta annetun lain (692/2010) 3 §:n mukaan SM ohjaa ja
valvoo Hatdkeskuslaitosta. SM ja sosiaali- ja terveysministerio vastaavat
yhteisty6ssa Hatakeskuslaitoksen toiminnallisesta ohjauksesta. Hallituksen
esityksen (HE 262/2009, s. 20) yksityiskohtaisten perustelujen mukaan
ylemman viranomaisen ohjaus- ja valvontasuhteesta huolimatta laitos
ratkaisisi kuitenkin toimivaltaansa kuuluvat asiat. Toiminnallinen ohjaus
koskee perustelujen mukaan yleensa vuositasolla tapahtuvaa tavoitteiden
asettamista ja ministeridtason toiminnallinen ohjaus tapahtuu
valtionhallinnon tulosohjausmenettelyn puitteissa.

SM on julkisen hallinnon tiedonhallinnasta annetun lain (906/2019, jatkossa
tiedonhallintalaki) 4 §:n 1 momentissa tarkoitettu tiedonhallintayksikko.
Hallinto- ja kehittdmisosasto vastaa tiedonhallinnan jarjestamisesta
ministeriossa. SM:n hallinnonalan virastot ja laitokset ovat tiedonhallintalaissa
tarkoitettuja tiedonhallintayksikoita ja huolehtivat tiedonhallintayksikkoa
koskevien velvoitteiden toteuttamisesta.

Hatakeskustietojarjestelma on hatdkeskustoiminnasta annetun lain 16 §:n
mukaan pelastus-, poliisi- ja sosiaali- ja terveysviranomaisten kayttoon
tarkoitettu valtakunnallinen tietojarjestelma. Myos rajavaltiolaitoksella on
kayttooikeus ja tietojen tallennusoikeus rekisteriin. Kaikki kyseiset
viranomaiset, Hatdkeskuslaitos seka pelastuslaitokset mukaan luettuina,
vastaavat omina tiedonhallintayksikk6indan vastuullaan olevista
tietoaineistoista meta-tietoineen, niihin kohdistuvasta tietopalvelusta seka
tiedonhallinnan ylldpidosta ja kehittamisestd. SM:ssa on tehty niin sanottu
kayttoohje hatdkeskustietojarjestelman kayttdon liittyen. SM ei voi antaa
tarkkoja ennalta méaariteltyja ohjeita esimerkiksi jokaiseen yksittdiseen
tilanteeseen kaytettavasta halytysviestipohjasta tai tahoista, joille halytyksen
tiedot tulisi Iahettaa. Kyseiset asiat on ratkaistava aina tapauskohtaisesti.

Hatdkeskustoiminnasta annetun lain 14 §:n mukaan SM asettaa
Hatakeskuslaitoksen valtakunnallisen yhteistyéryhman tehostamaan
viranomaisten ja palveluiden tuottajien yhteistoimintaa. Valtioneuvoston
asetuksen hatdkeskustoiminnasta (877/2010) 6 §:n mukaan
Hatakeskuslaitoksen valtakunnallisen yhteistyéryhman tehtavana on
valtakunnan tasolla riskiarvio- ja tehtavien kasittelyohjeistusten seka
yhteistoimintaa koskevien ja hatdakeskuslaitoksen teknisia toimintatapoja
koskevien asioiden kasittely ja toimintamallien koordinointi valta-kunnan
tasolla.

Hatakeskustoiminnasta annetun lain 16 &:n 2 momentin mukaan
Hatakeskuslaitos on hatdkeskustietojarjestelman paavastuullinen
rekisterinpitaja. Poliisin osalta hatdkeskustietojarjestelman rekisterinpitdja on
Poliisihallitus. Pykadlan 3 momentin mukaan Hatakeskuslaitos valvoo
henkilotietojen kasittelya koskevien sdanndsten noudattamista ja huolehtii
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hatakeskustietojarjestelmaan sisaltyvien tietojen suojaamisesta.
Rekisterinpitdjat vastaavat rekisteriin tallettamiensa tietojen
virheettomyydesta seka tietojen kasittelyn laillisuudesta omien tehtaviensa
hoidossa.

Hatakeskuslaitoksen seka pelastuslaitosten on huolehdittava
tiedonhallintalain 4 §:n 2 momentin mukaisesti siita, ettad tiedonhallinnan
vastuut ja roolit on maaritelty. Lisdksi Hatakeskuslaitoksen vastuulla on
huolehtia ohjeistuksen ajantasaisuudesta, koulutuksesta seka riittavasta
valvonnasta. Hatakeskuslaitos voi toimivaltansa nojalla muistuttaa
pelastuslaitoksia rekisterikirjausten oikeellisuusvaatimuksesta ja ohjeistaa
korjaamaan puutteelliset merkinnat sekd poistamaan vanhentuneet tiedot.
Muun muassa hatakeskustoiminnasta annetun lain 17 §:ssd sdddetdan
hatakeskustietojarjestelmaan tallennettavista tiedoista ja tiedon
poistamisesta rekisterista. Lain 18 §:n 3 momentin mukaan tietojen tallettaja
vastaa tallettamiensa tietojen luotettavuudesta ja ajantasaisuudesta.

Pelastuslaitokset

Pelastuslaitokset vastaavat hatakeskustietojarjestelmaan tallettamiensa
tietojen virheettomyydesta ja tietojen kasittelyn laillisuudesta omien
tehtaviensa hoidossa. Muut hatdkeskustietojarjestelman kayttajat vastaavat
osaltaan tietojen kasittelyn laillisuudesta omien tehtadviensa hoidossa.
Ty6nantajan velvollisuutena on perehdyttaa tyontekijat ja ohjeistaa heita
hatdkeskustietojarjestelman kaytossa seka valvoa etta tyontekijat noudattavat
toimintaa sitovaa lainsaddant6a. Pelastuslaitokset vastaavat vastuullaan
olevista tietoaineistoista ja niiden velvollisuutena on myos esimerkiksi poistaa
hatdkeskustietojarjestelmaan itse tallentamansa tiedot, kun ne eivat enaa ole
tarpeellisia rekisterin kayttotarkoituksen kannalta.

Henkilotietojen kasittelyyn sovelletaan tietosuojalakia (1050/2018), joka on
kumonnut henkildtietolain. Lisaksi hatdakeskustietojarjestelman tietoja
kasiteltdessa ja kdytettdessad on varmistettava, ettd salassapitoa koskevia
maardyksia noudatetaan [laki viranomaisen toiminnan julkisuudesta
(621/1999), jatkossa julkisuuslaki ja laki hatdkeskustoiminnasta]. Julkisuuslain
22 §:ssd saddetdan asiakirjasalaisuudesta ja 24 §:ssa salassa pidettavista
viranomaisen asiakirjoista. Hatdakeskustoiminnasta annetun lain 20 §:ssa
saddetaan tietojen luovuttamisesta salassapitosaanndsten estamatta.

Selvityspyynto

Tietosuojalailla (1050/2018) tdsmennetdin ja tdydennetdan luonnollisten
henkildiden suojelusta henkil6tietojen kasittelyssa seka ndiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta annettua
Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679 (yleinen
tietosuoja-asetus), ja sen kansallista soveltamista. EU:n tietosuoja-asetus
velvoittaa ennen kaikkea rekisterinpitdjaa, mutta myos henkildtietojen
kasittelijan on sitouduttava noudattamaan maarayksia, mikali kasittelee
henkil6tietoja rekisterinpitajan puolesta. Niin rekisterinpitajan kuin
henkilotietojen kasittelijan tulee henkildtietojen kasittelyssa oma-aloitteisesti
noudattaa huolellisuutta ja hyvaa tietojenkasittelytapaa.

Hatakeskuslaitoksen ilmoitukseen liittyen SM pyytda pelastustoimen
alueilta/pelastuslaitoksilta lisdtietoja seuraavista asioista:
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- Onko Hatakeskuslaitos antanut pelastuslaitoksille
hatdkeskustietojarjestelman kayttoon tai tietosuojaan liittyvia ohjeita?

- Mita ohjeita pelastuslaitokset ovat antaneet hatdkeskusrekisteria kayttaville
tyontekijoilleen hatdkeskustietojarjestelman kayttoon tai tietosuojaan
liittyen?

- Miten pelastuslaitoksilla on jarjestetty hatdakeskustietojarjestelman
viestiyhteyksien sy6ttoihin ja itse sybtettyjen tietojen ajantasaisuuteen liittyva
valvonta?

- Kuka on pelastuslaitoksenne nimetty hatdkeskustietojarjestelmasta ja
tietosuojasta vastaava henkil6?

Sisdministerio pyytda pelastuslaitoksia toimittamaan selvityksensa 31.12.2020
mennessa sisaministerion kirjaamoon sahkopostitse osoitteeseen
kirjaamo@intermin.fi. Lausuntoon pyydetdaan merkitsemaan viitteeksi
diaarinumero SMDno0-2020-1946.

Pelastusylijohtaja Kimmo Kohvakka

Lainsaadantdoneuvos Annika Parsons

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa.
Sisdministerit 09.12.2020 klo 09:40. Allekirjoituksen oikeellisuuden voi
todentaa kirjaamosta.
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