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Asia: VN/2037/2021

Espoon lausunto asiakastietojen kasittelyyn liittyvasta laista

Espoon kaupungilta on pyydetty lausunto liittyen VN/2037/2021: "Hallituksen esitys
eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen kasittelysta seka
eraiksi siihen liittyviksi laeiksi”.

Espoo lausuu esitysluonnoksesta seuraavaa.

Huomioita esityksen tavoitteista

Esityksen tavoite ja pyrkimys péaivittdd ja yhtendistdd sosiaali- ja terveydenhuollon
asiakastietojen kasittelyd koskeva saantely on tervetullut ja vahvasti kannatettava.
Asia on erityisesti ajankohtainen sosiaali- ja terveyspalveluita sekd pelastustointa
koskevan uudistuksen yhteydessa.

Esitys kuitenkin poikkeaa jarjestamisen uudistuksen tavoitteista, eika suoranaisesti tue
niiden toteutumista.

Sosiaali- ja terveyspalveluja sekd pelastustointa koskevan uudistuksen yhtena
keskeisena tavoitteena on parantaa palveluiden keskinaistd integraatiota. HE
247/2020 vp toteaakin kohdassa 2.4.7: "Jotta eri sosiaali- ja terveyspalvelut
muodostaisivat asiakkaan tai potilaan naktkulmasta toimivan kokonaisuuden, niitd on
yhteen sovitettava (integraatio).”. Vastaavasti todetaan ettd “Toiminnallisen
integraation l&htokohtana on parantaa eri sosiaali- ja terveyspalvelujen saumatonta
toimivuutta asiakkaan nékdkulmasta”.

Saumatonta toimivuutta ei kuitenkaan ole nostettu esityksen tavoitteisiin, eika
esitellylla saantelylla erityisesti pyrita moniammatilliseen ja asiakaskeskeiseen
toimintaan. Jotta sote-uudistuksen rakenteellisella integraatiolla tavoiteltavat hyddyt
voisivat toteutua, tulisi asiakastietojen kasittelyd uudistaessa mahdollistaa
toiminnallista integraatiota ennakkoluulottomasti.

Monialaiseen kirjaamiseen on toki otettu esityksessa kantaa, mutta esitys kuitenkin
sailyttaa sosiaali- ja terveyspalveluiden k&sittelemien tietojen raja-aidat, ja korostetun
sivullisuuden kasitteen kautta seka vaatimalla asiakasohjausta suostumusten kautta
nama raja-aidat osin jopa vahvistuvat. Vastaavatko 188 kuvatut erillisrekisterit
"yhteiskunnallisten muutosten mukaan tuomiin haasteisiin® (HE 241/2020 vp
johdanto)? Toisaalta 458 kuvattu moniammatillinen kirjaaminen johtaa kaytanndssa
paallekkaiseen ja monistettuun tietoon, mika ei puolestaan vastaa tiedonhallintalain
vaatimuksia.
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Kommentteja tietosuoja-asetukseen liittyen

Esitetty sadantely lahtee voimakkaasti tiedon suojaamisen ja salassapidon
lahtokohdista ja perusoikeuksien toteutumisesta henkilGtietojen kasittelyssa.
Kokonaisuus on kuitenkin monimutkainen luovutuslupien, suostumusten ja kieltojen
yhdistelma, vaatien asiakkaalta kattavaa myodtavaikuttamista tiedonkulkuun eri
viranomaisten seka palvelualojen valilla.

Esitys toistaa Perustuslakivaliokunnan nakemyksen (PeVL 14/2018 vp), etta
"henkildtietojen suoja tulee turvata ensisijaisesti yleisen tietosuoja-asetuksen ja
saadettavan kansallisen yleislainsdddannon nojalla ja on lahtokohtaisesti riittavaa, etta
saantely on yhteensopivaa tietosuoja-asetuksen kanssa”.

Yleinen tietosuoja-asetus kuitenkin nimenomaisesti suhtautuu kielteisesti
suostumuksen kayttdéon viranomaistoiminnassa siihen liittyvan vallan epatasapainon
takia (johdanto-osa 43). Suostumuksen kayttoa tarkennetaan sitd koskevassa
suuntaviiva-asiakirjassa "Asetuksen 2016/679 mukaista suostumusta koskevat
suuntaviivat” (29 artiklan mukainen tydryhma, ks mm https://tietosuoja.fi/rekisteroidyn-
suostumus).

Suuntaviivojen mukaan patevdd suostumusta ei synny kun ‘rekisteroidylla ei ole
todellista vapaan valinnan mahdollisuutta, jos hén tuntee olevansa pakotettu antamaan
suostumuksensa tai jos hanelle aiheutuu kielteisia seurauksia siita, ettei han anna
suostumusta.”

Moniammatillisen hoidon yhteydessa pidattaytyminen suostumuksesta aiheuttaa
kiistattomasti kielteisia seurauksia. Palveluiden piiriin hakeutunut asiakas ei voi
seuraamuksetta kieltdytya niiden toteuttamiseen liittyvasta tiedonkulusta.

Suostumuksen ehtona oleva selkeys ja ymmarrettdvyys on myos kyseenalainen
monimutkaisessa luovutuslupien, suostumusten ja kieltojen kokonaisuudessa. Eniten
monialaisia palveluita tarvitsevat ovat heikoimmassa asemassa monella tavalla, myds
palveluihin liittyvien asiakirjojen ja hallinnollisten kéytéantdjen osalta. Ne voivat olla
usein lahes ylitsepddsemattn haaste vaikeassa tilanteessa olevan kannalta ja vaativat
asiakasta tukevalta ammattihenkil6lta apua ja ohjausta.

Erityisesti Uudellamaalla korostuu myds vieraskielisten asiakkaiden osuus
monialaisissa palveluissa, jolloin lisdhaasteena ovat merkittavat kieli- ja kulttuurierot.
Ammattilaiselle on annettu harkintavaltaa 538 mukaisesti, mutta se on kaytanndssa
haastavaa toteuttaa.

Art 29 tyéryhma toteaa suuntaviivoissa vallan tasapainosta selvasanaisesti:
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*Johdanto-osan 43 kappaleessa olevan selkedn toteamuksen mukaan on
epatodenndkoista, ettd viranomainen voi kayttdd tietojenkasittelyd koskevaa
suostumusta, silla jos rekisterinpitdjdnd on viranomainen, rekisterdidyn ja
rekisterinpitdjan valilla on usein selked vallan epatasapaino. Useimmissa tapauksissa
on myds selvaa, ettei rekisterdidylla ole muita realistisia vaihtoehtoja kuin hyvéksya
tallaisen rekisterinpitjan tietojenkasittely(ehdot). Tietosuojatyéryhma katsoo, ettd on
olemassa muita laillisia perusteita, jotka soveltuvat lahtokohtaisesti paremmin
viranomaisten toimintaan.”

Lainsdadannossa ylipaansd saadetaan tietojen kasittelystd laajasti. Suostumus
kohdistuisi kasittelyperusteena vain siis kapeaan osa-alueeseen, ja suostumuksen
peruuttamisen vaikutusta on rajattu. Mikali suostumuksen mukainen tietojen luovutus
on tehty, tiedot eivat poistu suostumuksen peruuttamisella vaan kasittelyperuste
muuttuu. Taméntyyppinen yhdistely on lahtokohtaisesti kiellettyd. Art 29 tyéryhma
toteaa asiasta: "jos rekisterinpitdja paattaa kayttdaa suostumusta johonkin kasittelyn
osaan, sen on oltava valmis noudattamaan tata valintaa ja lopetettava kyseinen
kasittelyn osa, jos yksilo peruuttaa suostumuksen”.

Uudellamaalla korostuu myds poikkeava palveluiden tuottamismalli, jossa tulevat
hyvinvointialueet sekd Helsingin kaupunki eivat ole vastaavia palvelutuottajia muiden
hyvinvointialueiden  kanssa. HUS erilisend viranomaisena toimii omana
rekisterinpitdjanaén, johtaen asiakas- ja potilastietojen sirpaloitumiseen.
Terveydenhuoltolaki 98 on talta osin taannut tiedon liikkuvuuden tahan asti, sen tilalle
ei voi syntya suostumuspohjaista toimintamallia vaarantamatta asiakkaiden
yhdenmukaisen hoidon.

Erityisia henkilotietoryhmia koskeva kasittely on suostumuksen liséksi sallittua artikla
9 kohdan 2 alakohta h alakohdan mukaisesti jAsenmaan lainsaadannon perusteella
annettavassa sosiaali- ja terveyspalveluissa. Toiminnallisen integraation ja
moniammatillisen, asiakaskeskeisen palvelun kannalta selkeasti séaannelty tietojen
likkuvuus sitd tukevien kieltomekanismeineen olisi sekd asiakkaiden etta
ammattihenkildiden kannalta paras ja luotettavin mekanismi, jonka toteuttaminen olisi
lisaksi kaytanndssa vahiten altis virheille.

Taloudellisista vaikutuksista

Saantely muuttaa nykytilaa merkittavasti ja johtaisi suurin muutostarpeisiin seka
toimintamalleissa, informoinneissa ja aivan erityisesti tietojarjestelmissa.

Lisédksi myos laaja sdantely tietojarjestelmien vaatimusten, valvonnan ja
velvollisuuksien osalta johtanee vaajaamaétta toimittajien hinnankorotuspaineisiin.
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Esityksessa ei oteta tdssa vaiheessa kantaa naiden tekijoiden kustannusvaikutuksiin.
Ne tulevat kuitenkin olemaan erittdin merkittavia niin siirtymaaikana kuin sen
jalkeenkin.

Kustannukset ja tiukentuneet jarjestelméavaatimukset eivat sindllaan ole negatiivisia,
mikali niilla saavutetaan vastaavia parannuksia laatuun ja tehokkuuteen. T&ltéa osin
olisikin aivan keskeistd varmistaa asiakastietojen kasittelyyn liittyvien muutosten
linkitys jarjestdmisvastuun uudistamisen tavoitteisiin. Jos saantelylla synnytetaan vain
pysyvia lisdkustannuksia ilman toiminnallisia hyo6tyja, kokonaisuudistuksen tavoitteet
jaavat toteutumatta.

Taloudellisten vaikutusten kannalta erityisen merkittavdd on, ettd tulevilla sote-
toimijoilla  tulee olemaan l&hivuosina sirpalemainen ja  monimutkainen
tietojarjestelmaympaéristd. Sen optimoinnin vaatima karsinta, konsolidaatio ja
toiminnan vakiinnuttamisen vaatimat muutokset ovat vasta tulossa. Esityksen
voimaantulo 2023-2026 tarkoittaisi, ettd vaadittavat jarjestelmamuutokset
toteutettaisiin kaytdnndssad ennen kuin jarjestelmien harmonisaatiota on toteutettu.
Tama moninkertaistaisi muutostdiden kokonaismaaran ja kustannukset verrattuna
tilanteeseen, jossa tulevilla sote-toimijoilla olisi jo vakiintunut jarjestelmaympaéristo.
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